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Hunchbacked Foremost
HB4most

File carving made easy

Un'interfaccia grafica per i piu' utilizzati
programmi di ricerca di file
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Argomenti trattati

Introduzione a HB4most

File carving
— Foremost
— Scalpel
— Altri tool

HB4most
— Implementazione

La Banda Bassotti
— Come ci siamo conosciuti
— Progetti futuri: SQLite, text search, ...
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File carving

Il carving consente la ricerca di file, anche cancellati o
nascosti, da un disco o un'immagine

Foremost
— Il piu' noto programma di carving
— Sviluppato da agenti del Air Force Office of Special
Investigations e disponibile dal 2000
— Permette di specificare il tipo di file da linea di
comando
Scalpel
— Nasce come fork da foremost nel 2005
— Spesso piu' veloce di foremost nella ricerca
— Utilizza un file di configurazione come le prime
versioni di foremost
Altri
— Sono disponibili molti altri programmi di carving,
spesso specializzati su alcune tipologie di file (eq.
PhotoRec)
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Hunchbacked Foremost
(HB4most)

Hb4most e' un'interfaccia grafica semplice e
multilingua per i due piu' diffusi strumenti di
carving: foremost e scalpel

Hb4most e' realizzato in Perl ed utilizza GTK

Hb4most implementa la quasi totalita' delle
opzioni di foremost

Hb4most constente la semplice modifica del
file di configurazione di scalpel
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hb4dmost

- deft7:/opt/hba 1
File Modifica Schede Aiuto

) hb4most.png
w1 ; 1146 2011-12-082 23:27 hbdmost_it.pl
~4 Antimalware tools . rwxrwxrwx 1 root root 18609 11-1: 23:28 hbdmost_en.pl
2 Carving tools . rwxrwxrwx 1 root root 8971 2811-1: 23 scalpel.conf
mwxr-xr-x 1 root root 21237 2011-1 24 hb4most.pl
}:47 README.txt

®. Analisys tools

# Hashing tools >
¥= Imaging tools >
Mobile Forensics »

«w Metwork Forensics v
#4 OSINT tools .

@ Password recovery .

hbamost en.pl hb4most it.pl hbd4most.pl hb4most.png README.txt scalpel

** Reporting tools ’
i File Manager
* & Gestore dischi
* @ Midnight Commander
™ Mount ewf
2 MountManager
B wipe
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) Gobbo 4most - Interfaccia grafh:u FurnmusthI:alpal v & X

Selezione file di input e directory di output

| scelta File di input | | scelta directory risultati ]

File di configurazione

I Scelta file di configurazione | [ Modifica file di configurazione ]
Parametri
iPg gif png bmp mpag avi exe wav rif
Tipo file: & *
Zip pdf ale WM doc mowv rar htm Cpp

Blocchi: 512 Dimensione | 0 skipiniziale | veloce (analizza solo inizio blocco)

Post-processing: [ | Hash finale dei File trovati

| Esegui Foremost |

Apri directory di output
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‘ws Gobbo 4most - Interf...ca Foremost/Scalpel ~ =~ x

Selezione file di input e directory di output
| Scelta file diinput | | Scelta directory risultati |

File di configurazione

Scelta file di co nfigurazione | |Mudifica file di configurazione |

Parametri

Skip iniziale | ol O Anteprima (non estrae i file)

Post-processing: [ ' Hash finale dei file trovati

\ Esegui Scalpel |

| @ Aiuto JI Apri directory di output || BlEsci |
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i Varie ed eventuali

= ®Domande e risposte
=

¢ Link utili

http://www.deftlinux.net/
Sito ufficiale DEFT
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